Auftragsbearbeitungsvereinbarung

zwischen

Healthapp Consulting GmbH, Leubergstrasse 23, 9524 Zuzwil (Dienstleisterin)
und

Vertragsnehmende Partei (Auftraggeber)

Dienstleisterin und Auftraggeber sind jeweils eine Partei und zusammen die Parteien
Kontaktperson Dienstleisterin (Name, Funktion, Kontaktdaten):
Matthias Bachmann, CEO, info@healthapp.ch, 071520 74 90

Mit dieser Auftragsbearbeitungsvereinbarung (Vereinbarung) regeln die Parteien das Ubermitteln und Bearbeiten von Per-
sonendaten (Bearbeitung) an bzw. durch die Dienstleisterin im Rahmen des folgenden Vertrags:

Allgemeine Geschaftsbedingungen (www.healthapp.ch/agb) (Hauptvertrag)

Es gelten die Bestimmungen Uber die Auftragsbearbeitung der Dienstleisterin vom 1. September 2023, inklusive Anhang
A (technische und organisatorische Massnahmen).

Die Bearbeitung ist wie folgt definiert:

Wie folgt:

Gegenstand/Zweck der Bearbeitung: Die Dienstleisterin erméglicht mit healthapp.ch die Bearbeitung und Uber-
mittlung von Personendaten.

Kategorien der betroffenen Personen: Auftraggeber und dessen Kunden

Kategorien der Personendaten: Adress- und Kontaktdaten, Finanz- und Rechnungsdaten sowie
Kommunikationsdaten

Besondere Personendaten und ggf. be- Kundendaten des Auftraggebers, welche verschlUsselt bearbeitet werden,

sondere Massnahmen”: sodass der Inhalt fur die Dienstleiterin nicht lesbar ist.

Art der Bearbeitung: Ubermitteln, Lesen, Verandern, Speichern, Aufbewahren, Léschen

Dauer der Bearbeitung® Gemdss Vertragsdauer in den Allgemeinen Geschaftsbedingungen

Bei Vertragsschluss genehmigte Unterauftragsbearbeitungen’ des Dienstleisters:

Folgende: Nine Internet Solutions AG, Badenerstrasse 47, CH-8004 Zirich, www.nine.ch
- Zustandig fuUr das Hosting der Website www.healthapp.ch
MediData AG, Platz 6, CH-6039 Root D4, www.medidata.ch

- Zustandig fur die Anbindung von healthapp.ch an das MediData-Netz und verschlisselte Uber-
mittlung an deren Teilnehmer sofern der Auftraggeber ein Vertrag mit MediData AG hat

METANET AG, Josefstrasse 218, CH-8005 Zurich, www.metanet.ch
- Zustandig for das Mailhosting von @healthapp.ch
Sendinblue GmbH, Képenicker Strafie 126, DE-10179 Berlin, www.brevo.com/de
- Zustandig fur die Newsletter-Software (um Nachrichten an den Auftraggeber zu senden)
bexio AG, Alte Jonastrasse 24, CH-8640 Rapperswil, www.bexio.com/de-CH
- Zustandig fur die Buchhaltungs- und Abrechnungssoftware
Etzensperger Informatik AG, Kirchweg 24, CH-3366 Bettenhausen, www.edoobox.com
- Zustandig fur die Kursverwaltungssoftware
AnyDesk Software GmbH, TUrlenstrafie 2, DE-70191 Stuttgart, www.anydesk.com
- Zustandig fur die Fernwartungssoftware (zur Unterstitzung des Auftraggebers)

! Angewandte Beschrénkungen oder Garantien, die der Art der Daten und den verbundenen Risiken in vollem Umfang Rechnung
tragen, z. B. strenge Zweckbindung, Zugangsbeschrankungen (einschliesslich des Zugangs nur fir Mitarbeiter, die eine spezielle
Schulung absolviert haben), Aufzeichnungen Uber den Zugang zu den Daten, Beschrankungen fir Weiteriibermittlungen oder
zusatzliche Sicherheitsmassnahmen.

2 Dauer, fiir welche Personendaten gespeichert werden; falls dies nicht mdglich ist, die Kriterien fiir die Festlegung dieser Dauer.

3 Bei Datenibermittlungen an Unterauftragsbearbeiter sind Name, Adresse, Kontaktdetails, Gegenstand, Art und Dauer der Be-
arbeitung anzugeben sowie Zustandigkeit.
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BESTIMMUNGEN UBER DIE AUFTRAGSBEARBEITUNG
DURCH DIE DIENSTLEISTERIN

Die Parteien haben einen Hauptvertrag geschlossen, in
dessen Rahmen die Dienstleisterin Personendaten im
Auftrag des Auftraggebers bearbeiten wird. Mit der Ver-
einbarung soll diese Auftragsbearbeitung fur die Zwecke
des DSG und, soweit anwendbar, der DSGVO geregelt
werden, einschliesslich einer etwaigen Ubermittlung von
Personendaten in ein unsicheres Drittland sowie einer et-
waigen Bearbeitung von Personendaten fur eigene Zwe-
cke der Dienstleisterin.

I. BEGRIFFE

In dieser Vereinbarung werden die folgenden definierten
Begriffe verwendet. Im Ubrigen gelten Begriffe wie im
DSG und, soweit anwendbar, wie in der DSGVO definiert,
so insbesondere "Personendaten’, "Bearbeiten”, "Auf-
tragsbearbeiter”, Unterauftragsbearbeiter”, "Verant-
wortlicher” und "betroffene Person".

"DSG" ist das Bundesgesetz Uber den Datenschutz in sei-
ner jeweils gUltigen Fassung, inkl. seinen Verordnungen.

"DSGVO" ist die Verordnung (EU) 2016/679 des Europti-
schen Parlaments und des Rates vom 27. April 2016 zum
Schutz natirlicher Personen bei der Verarbeitung perso-
nenbezogener Daten, zum freien Datenverkehr und zur
Aufhebung der Richtlinie 95/46/EG.

"EDOB" ist der Eidgendssische Datenschutz- und Offent-
lichkeitsbeauftragte.

"EU SCC" sind die Standardvertragsklauseln, wie sie
von der Europd&ischen Kommission mit Durchfihrungs-
beschluss vom 4. Juni 2021 [C(2021)3972 final] geneh-
migt wurden.

"EWR" ist der Europdische Wirtschaftsraum.
"Klausel" bedeutet eine Klausel der EU SCC.

"Land mit angemessenem Datenschutzniveau” ist ein
Land oder ein Gebiet, dessen Gesetzgebung sowohl ge-
mdss einem Angemessenheitsbeschluss der Europdi-
schen Kommission als auch gemdss einer entsprechen-
den Beurteilung des EDOB bzw. Feststellung des Bundes-
rates einen angemessenen Datenschutz gewdhrleistet.

Verbundenes Unternehmen’ ist eine juristische Person,
welche direkt oder indirekt von der Partei kontrolliert wird
oder welche die Partei direkt oder indirekt kontrolliert o-
der die direkt oder indirekt unter der Kontrolle derselben
juristischen Person steht wie die Partei.

II. AUFTRAGSBEARBEITUNG

A. Geltungsbereich und Merkmale der Auftragsbe-
arbeitung

Diese Vereinbarung regelt das Bearbeiten von Personen-
daten durch die Dienstleisterin als Auftragsbearbeiterin
bzw. Unterauftragsbearbeiterin des Auftraggebers als
Verantwortlicher bzw. Auftragsbearbeiter im Rahmen der
Erfullung des Hauptvertrags.

Soweit der Auftraggeber selbst Auftragsbearbeiter ist
(z.B. eines seiner Kunden), ist ausschliesslich er fir die
Kommunikation mit seinem Verantwortlichen zustdndig
und die Dienstleisterin darf seine Anweisungen als jene
des Verantwortlichen betrachten und davon ausgehen,
dass er von ihm stets ermdchtigt handelt.

Erfasst sind alle Personendaten, die die Dienstleisterin im
Rahmen der Bearbeitung vom Auftraggeber, einem ver-
bundenen Unternehmen von ihm oder einem Dritten er-
halt, oder welche die Dienstleisterin in Rahmen der Bear-
beitung selbst erschafft.

Gegenstand, Dauer, Art und Zweck der Bearbeitung, so-
wie die Kategorien der bearbeiteten Personendaten und
der betroffenen Personen sind wie auf der ersten Seite
der Vereinbarung angegeben festgelegt.

B. Pflichten des Auftraggebers

Der Auftraggeber verpflichtet sich und garantiert gegen-
Uber der Dienstleisterin, dass:

a) die Bearbeitung, die Beauftragung der Dienstleiste-
rin und seine Anweisungen an die Dienstleisterin un-
ter Einhaltung des DSG, soweit anwendbar, der
DSGVO und jedem anderen anwendbaren Daten-
schutzrecht und auch sonst rechtmdssig erfolgen
und wdahrend der Laufzeit der Vereinbarung blei-
ben;

b) die technischen und organisatorischen Massnah-
men gemdss Anhang A (technische und organisa-
torische Massnahmen) im Hinblick auf die Bearbei-
tung und die damit verbundenen Risiken angemes-
sen sind und wd&hrend der Laufzeit der Vereinba-
rung bleiben;

c) er alle Mitteilungen, Registrierungen, behordliche
Genehmigungen und Einwilligungen von betroffe-
nen Personen, die fur eine rechtmdssige Bearbei-
tung von Personendaten durch die Dienstleisterin
als Auftragsbearbeiterin nach DSG, soweit anwend-
bar, DSGVO und sonst anwendbarem Datenschutz-
recht erforderlich sind, gemacht oder eingeholt hat;
und

d) eralle Anfragen von betroffenen Personen, die ihre
Rechte gemdss den anwendbaren Datenschutzvor-
schriften ausUben, von Aufsichtsbehérden und
sonstigen Dritten zur Bearbeitung rechtskonform
und angemessen beantwortet.

C. Bearbeitung von Personendaten durch den
Dienstleister

1. Pflichten des Dienstleisters

Die Dienstleisterin verpflichtet sich gegenUber dem Auf-
traggeber:

a) Personendaten, soweit nicht anders vereinbart, nur
fur die Zwecke des Auftraggebers und jeweils nur
zum Zwecke der ErfUllung des Hauptvertrages ge-
mdass den dokumentierten Weisungen des Auftrag-
gebers zu bearbeiten; der Hauptvertrag ein-
schliesslich dieser Vereinbarung sowie die von den
Parteien vereinbarten Leistungen und vom Auftrag-
geber gewdhlten Konfigurationen und Optionen
und im Rahmen des Hauptvertrags vorgesehenen
Instruktionen sind die abschliessenden und verbind-
lichen Weisungen des Auftraggebers, soweit nichts
anderes vereinbart ist. Teil der Instruktionen ist un-
ter anderem die Bekanntgabe von Personendaten
an Dritte im Auftrag des Auftraggebers, beispiels-
weise an Cloud-Anbieter (insbesondere Google Ire-
land Limited, Gordon House, Barrow Street, Dublin
4, Irland), Uber entsprechende Schnittstellen zur Da-
ten-Synchronisation mit Konten des Auftraggebers
bei solchen Cloud-Anbietern und an Telekommuni-
kationsbetreiber (insbesondere Sunrise GmbH,
Thurgauerstrasse 101B, 8152 Opfikon), damit diese



b)

c)

d)

e)

beispielsweise Erinnerungs-Mitteilungen fur Ter-
mine des Auftraggebers versenden kénnen. Solche
Bekanntgaben erfolgen nur, wenn der Auftragge-
ber deren Aktivierung Uber entsprechende Einstel-
lungsmaoglichkeiten auf der Website und in den Ap-
plikationen der Dienstleisterin zustimmt. Will der
Auftraggeber diese Weisungen anpassen, schlégt
er dies der Dienstleisterin vor; soweit kein besonde-
rer Prozess zur Vertragsanpassung vorgesehen ist,
pruft die Dienstleisterin den Anpassungswunsch in
guten Treuen; kénnen sich die Parteien nicht innert
dreissig (30) Tagen auf eine Anpassung einigen,
kann der Auftraggeber die Auftragsbearbeitung
und die davon betroffene Leistung des Hauptver-
trags ausserordentlich kindigen, soweit er zeigt,
dass die verlangte Vertragsanpassung daten-
schutzrechtlich notwendig ist;

keine Personendaten ins Ausland bekanntzugeben
oder zu Ubermitteln, ausser:

(i) an den Auftraggeber selbst, seine verbunde-
nen Unternehmen oder an Dritte in ErfUllung
einer Anweisung des Auftraggebers oder wie
vom Hauptvertrag vorgesehen (dies gilt nicht
fur Ubermittlungen an Unterauftragsbearbei-
ter der Dienstleisterin oder sonst von dieser
beigezogenen Dritte);

(ii) soweit im Hauptvertrag nichts Strengeres
vereinbart ist, an einen Empfanger in einem
Land mit angemessenem Datenschutzniveau;

(iii) soweit im Hauptvertrag nichts Strengeres
vereinbart ist, an einen Empfdnger, der nicht
in einem Land mit angemessenem Daten-
schutzniveau ist, soweit die nach DSG und, so-
weit anwendbar, DSGVO fUr eine rechtmds-
sige Bekanntgabe bzw. Ubermittlung der Per-
sonendaten erforderlichen Voraussetzungen
geschaffen worden sind; oder

(iv) dies ist mit dem Auftraggeber im Hauptver-
trag oder anderweitig vereinbart;

die technischen und organisatorischen Massnah-
men gemdss Anhang A (technische und organisa-
torische Massnahmen) vorzusehen und aufrechtzu-
erhalten, um die Vertraulichkeit, Integritdt und Ver-
fugbarkeit von Personendaten jederzeit zu gewdhr-
leisten und Personendaten vor unbefugter Bearbei-
tung, unbefugtem Zugriff oder unbefugter Offenle-
gung sowie vor versehentlicher oder unrechtmdssi-
ger Verfalschung, Zerstérung oder Verlust zu
schitzen; die Dienstleisterin darf diese Massnah-
men bei Bedarf anpassen, sofern das Schutzniveau
insgesamt im Wesentlichen erhalten wird; in diesen
Fallen passt sie Anhang A (technische und organi-
satorische Massnahmen) an und teilt dies dem Auf-
traggeber in geeigneter Weise mit;

sich bei der Bearbeitung von Personendaten nur
auf Mitarbeiter und andere Hilfspersonen (ein-
schliesslich aller Dritter, die auf Anweisung der
Dienstleisterin arbeiten und unter Art. 29 DSGVO
fallen) zu verlassen, die vertraglich oder gesetzlich
zur Vertraulichkeit verpflichtet sind;

die Bearbeitung von Personendaten an Dritte (aus-
ser Mitarbeiter und andere Hilfspersonen, welche
die Anforderungen gemdss Ziffer [1.C.1.e) dieses Ab-
schnitts erfUllen) nur mit der schriftlichen Zustim-
mung des Auftraggebers und nur an einen Unter-
auftragsbearbeiter zu delegieren, der sich nach den

f)

g)

h)

Vorgaben zur Auftragsbearbeitung gemdss DSG
und, soweit anwendbar, gemdss Art. 28(3) DSGVO
verpflichtet hat. Die Zustimmung gilt als generell er-
teilt fUr alle Unterauftragsbearbeiter auf der Liste
der Unterauftragsbearbeiter, welche die Parteien
auf der ersten Seite der Vereinbarung oder im
Hauptvertrag bezeichnet haben; will die Dienstleis-
terin die Liste um weitere Unterauftragsbearbeiter
erweitern oder anpassen, so teilt sie dies dem Auf-
traggeber in geeigneter Weise mindestens sechzig
(60) Tage im Voraus in Textform mit (z.B. durch eine
E-Mail oder eine Benachrichtigungsfunktion bei An-
passungen der Liste, soweit sie im Internet bereit-
gestellt wird). Der Auftraggeber kann einer Erweite-
rung oder Anpassung der Liste innert fUnfzehn (15)
Tagen schriftlich widersprechen; er wird dies nur
aus datenschutzrechtlichen und berechtigten Grin-
den tun; kénnen sich die Parteien nicht innert funf-
zehn (15) Tagen einigen, kann der Auftraggeber die
Auftragsbearbeitung und die davon betroffene
Leistung des Hauptvertrags ausserordentlich kin-
digen, soweit er zeigt, dass der Widerspruch daten-
schutzrechtlich notwendig ist; strengere Regelun-
gen Uber den Beizug von Unterauftragnehmer zu-
gunsten des Auftraggebers im Hauptvertrag blei-
ben vorbehalten;

dem Auftraggeber unverziglich an den vom Auf-
traggeber bezeichnete E-Mail-Adresse (und man-
gels einer solchen an die Kontaktadresse auf der
ersten Seite der Vereinbarung) jede Verletzung des
Schutzes von Personendaten (wie in der DSGVO de-
finiert) zu melden, sowie jene Informationen ge-
mass Artikel 33 Absatz 3 DSGVO und den entspre-
chenden Bestimmungen des DSG, welche der
Dienstleisterin vernUnftigerweise zur Verfigung
stehen;

den Auftraggeber auf sein Ersuchen hin bei der Ein-
haltung der DSGVO, des DSG und der sonst an-
wendbaren Datenschutzvorschriften unter Berick-
sichtigung der Art der Bearbeitung sowie der der
Dienstleisterin zur Verfigung stehenden Informati-
onen zu unterstUtzen, insbesondere bei der Erful-
lung seiner Verpflichtungen (i) gegentber betroffe-
nen Personen, die ihre Rechte gemass den anwend-
baren Datenschutzvorschriften (einschliesslich Ka-
pitel Il der DSGVO und den entsprechenden Best-
immungen des DSG und anderer anwendbarer Da-
tenschutzvorschriften) austben, und (i) gemdss
den Artikeln 32 bis 36 DSGVO und den entsprechen-
den Bestimmungen des DSG und anderer anwend-
barer Datenschutzvorschriften;

den Auftraggeber unverziglich zu informieren,
wenn eine Weisung des Auftraggebers ihrer Mei-
nung nach gegen anwendbare datenschutzrechtli-
che oder andere anwendbare Vorschriften
verstosst;

dem Auftraggeber alle Informationen zur Verfo-
gung zu stellen, die erforderlich sind, um die Einhal-
tung dieser Ziffer IL.C1 durch die Dienstleisterin
nachzuweisen, und PrUfungen und Inspektionen
durch den Auftraggeber oder durch vom Auftrag-
geber dazu beauftragte Prifgesellschaften zuzu-
lassen und daran mitzuwirken; der Auftraggeber
stimmt zu, dass er dieses Prifrecht soweit moglich
nur dadurch ausubt, dass er auf die Profung der



von der Dienstleisterin allfallig zur Verfugung ge-
stellten Zertifizierungen und PrUfberichte unabhdan-
giger PrUfgesellschaften abstellt; und

i) entsprechend der Wahl des Auftraggebers, vorbe-
haltlich anwendbarer gesetzlicher Aufbewahrungs-
pflichten, bei Beendigung des Hauptvertrages oder
auf Verlangen dem Auftraggeber alle oder be-
stimmte Personendaten an den Auftraggeber zu-
rickzugeben oder zu 16schen, ohne eine Kopie da-
von aufzubewahren, und dem Auftraggeber diese
Léschung zu bestatigen.

2. Sonderaufwand, Schadloshaltung

Soweit im Einzelfall nichts anderes vereinbart ist, wird der
Auftraggeber der Dienstleisterin ihren Aufwand und ihre
Auslagen verguten, die ihr dadurch entstehen, dass sie
dem Auftraggeber UnterstUtzungsleistungen gemdss
Ziff. 11.C1 erbringt, ihm Priofungen erlaubt oder diese un-
terst0tzt, von ihm verlangte Anderungen im Zusammen-
hang mit der Auftragsbearbeitung umsetzt oder ihn sonst
bei der Einhaltung des DSG, soweit anwendbar, der
DSGVO und von anderem anwendbaren Datenschutz-
recht unterstitzt, jeweils soweit er nicht zeigen kann, dass
dieser Aufwand von der Dienstleisterin selbst verschuldet
worden ist oder er gemdss ausdricklicher Regelung im
Hauptvertrag nicht vom Auftraggeber zu tragen ist.

Der Auftraggeber hat die Dienstleisterin gegen jegliche
Anspriche Dritter aufgrund einer Verletzung dieser Ver-
einbarung (einschliesslich einem allenfalls vereinbarten
Abschnitt Fehler! Verweisquelle konnte nicht gefunden
werden.) oder anwendbarer Datenschutzvorschriften
schad- und klaglos zu halten. Eine solche Schadloshal-
tung gilt insbesondere bezuglicher aller Schaden, Kosten,
Administrativsanktionen, Anspriche oder Aufwendungen,
die der Dienstleisterin als Folge solcher Verletzungen ent-
stehen. Sie unterliegt, wie auch ein etwaiger Schadener-
satzanspruch der Dienstleisterin und ihrer verbundenen
Unternehmen, mangels ausdricklich in Bezug auf diese
Klausel abweichende Vereinbarung nicht etwaigen im
Hauptvertrag vereinbarten Haftungsbegrenzungen oder
-ausschlissen.

III. SONSTIGE BESTIMMUNGEN
Ferner vereinbaren die Parteien das Folgende:

a) Jede Partei tragt die Kosten zur Umsetzung dieser
Vereinbarung selbst, soweit ausdricklich in Bezug
auf diese Vereinbarung oder in ihr nichts anderes
vereinbart ist.

b)  Jede Partei kommtihren Pflichten gemdss den auf
sie anwendbaren Datenschutzvorschriften nach,
insbesondere jenen gemdass DSG und, soweit an-
wendbar, der DSGVO. Dies gilt insbesondere dann,
wenn die Dienstleisterin vom Auftraggeber erhal-
tene oder sonst im Zusammenhang mit dem
Hauptvertrag gewonnenen Personendaten als Ver-
antwortliche bearbeitet. Der Auftraggeber erlaubt
der Dienstleisterin diesbeztglich die Bearbeitung
von Personendaten und weiterer Daten fur (i) die
Zwecke des Hauptvertrags und der damit begrin-
deten Rechte und Pflichten (z.B. zur Leistungser-
bringung und -abrechnung), (ii) for die Verbesse-
rungen der Produkte und Leistungen der Dienstleis-
terin, (iii) nicht personenbezogene Zwecke (z.B. sta-
tistische Auswertungen) sofern keine Personenda-
ten publiziert oder an nicht zur Geheimhaltung ver-
pflichtete Dritte weitergegeben werden, und (iv) die

Einhaltung gesetzlicher und selbstregulatorischer
Pflichten. Der Auftraggeber wird die betroffenen
Personen auf Verlangen auf die Datenschutzerkla-
rung der Dienstleisterin hinweisen, soweit dies die
Dienstleisterin nicht selbst tut. Soweit der Auftrag-
geber der Dienstleisterin Personendaten zur Bear-
beitung als Verantwortliche Ubergibt (z.B. Angaben
Uber Leistungsbeziger), steht der Auftraggeber
dafur ein, dass er dies tun und die Dienstleisterin
diese Personendaten vertragsgemdss bearbeiten
darf.

c) Anderungen dieser Vereinbarung bedurfen der
Schriftform und der rechtsgultigen Unterzeichnung
durch bevollméachtigte Vertreter der Parteien. Die
Dienstleisterin kann jedoch jederzeit eine Anpas-
sung dieser Vereinbarung verlangen, soweit das
DSG oder die DSGVO oder andere Grinde des Da-
tenschutzes, der Datensicherheit oder Geheimnis-
schutzes dies nach ihrer verninftigen Einschatzung
erfordert; der Auftraggeber wird eine solche Anpas-
sung nicht ohne wichtigen Grund verweigern.

d) Etwaige bisherige Vereinbarungen der Parteien
Uber die Auftragsbearbeitung gelten ab dem Da-
tum dieser Vereinbarung als durch diese ersetzt.

e) Diese Vereinbarung gilt als eigensténdige Verein-
barung nebst dem Hauptvertrag. Im Falle von Wi-
dersprichen zwischen Bestimmungen dieser Ver-
einbarung und jenen des Hauptvertrages haben die
Bestimmungen dieser Vereinbarung Vorrang, wenn
und soweit sie sich auf die Bearbeitung von Perso-
nendaten durch die Dienstleisterin im Rahmen des
Hauptvertrages beziehen.

f) Die Bestimmungen dieser Vereinbarung gelten
auch nach Beendigung des Hauptvertrages und
bleiben so lange in Kraft, als die Dienstleisterin im
Besitz der von dieser Vereinbarung erfassten Per-
sonendaten ist oder Zugriff auf diese hat.

g) Die Bestimmungen dieser Vereinbarung unterlie-
gen schweizerischem Recht und sind gemdss dem
materiellen Recht der Schweiz auszulegen. Fur alle
Streitigkeiten, die sich aus oder im Zusammenhang
mit dieser Vereinbarung ergeben, ist der Gerichts-
stand Zuzwil.

01.09.2023



ANHANG A: TECHNISCHE UND ORGANISATORISCHE
MASSNAHMEN

Datenverschlisselung

Die Klientendaten werden AES-256 verschlUsselt gespei-
chert. Die zur Entschlisselung notwendigen SchlUssel
werden mittels PBKDF2 direkt aus lhrem Passwort be-
rechnet.

Datenverkehr

Der Datenverkehr erfolgt verschlUsselt Uber https. Die
Verbindung wird mit einem Let's Encrypt Zertifikat ver-
schlUsselt.

Privatsphéarenschutz

Der Privatsphdrenschutz des Klienten steht bei uns an
oberster Stelle. Um diesen Schutz zu gewdhrleisten, ha-
ben wir niemals Zugriff auf Ihre Daten und Login-Infor-
mationen. Durch dieses Konzept kénnen wir auch |hr
Passwort NICHT zuricksetzen, sollten Sie es vergessen.
Drucken Sie daher beim Einrichten Ihres Kontos Ihren per-
sonlichen Wiederherstellungs-Code zum Zuricksetzen
der Login-Daten aus und bewahren Sie ihn an einem si-
cheren Ort auf.

Login-Verfahren

Die Authentifizierung erfolgt Uber zwei Faktoren. Nebst
Benutzernamen und Passwort, ist die Eingabe des Tokens
(generiert mit Google Authenticator) notig.

Kunden-Abrechnung per Mail

Abrechnungen per Mail (optional) an Kunden des Auf-
traggebers werden unverschlUsselt Ubermittelt, was nur
mit schriftlicher oder miUndlicher Erlaubnis des Kunden
erfolgen darf.

nine.ch Hosting-Provider von healthapp.ch

Die Dienstleisterin hat keinen physischen Zugriff auf die
Server-Infrastruktur an den Standorten von Nine Internet
Solutions AG.

Die technisch-organisatorische Massnahmen von Nine In-
ternet Solutions AG finden Sie hier:

www.healthapp.ch/fileadmin/documents/nine.ch-
toms.pdf



